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   Abstract                                                                                                  Article Info                                                                                  
 

Background and Objective: Today, with the extensive progress of 

information technology, its role in the health sector has become more 

important than ever before. However, these applications create new 

challenges for privacy. As a result, governments are trying to take various 

measures, including passing criminal legislation, to address these 

challenges . 
 

Methods: In this article, by comparing the criminal requirements of 

electronic health files in leading countries and Iran, by presenting a 

strategic model in this regard, suggestions have been made to improve the 

security and confidentiality of electronic health files. 
 

Results: This comparative article examines electronic health records with 

a particular focus on confidentiality in Europe, America and Iran from a 

criminal law perspective. Due a absence of comprehensive law 

specifically addressing "electronic health" and judicial procedures in Iran, 

related legislation such as the Islamic Penal Code, the Electronic 

Commerce Law, the Computer Crimes Law and the laws supporting the 

comprehensive health information system are addressed. 
 

Conclusion: Different countries adopt various approaches to the 

protection of personal health data. European Union countries on 

individual rights and freedoms. In contrast, the United States is seeking to 

implement tougher penalties to is looking for the approval of tougher 

punishments to deal with such crimes. Iran is working to establish legal 

protection for privacy and personal information through a ten-year 

program, utilizing legislative model from leading counties with 

comidering Islamic Jurisprudence and cultural contexts. Considering the 

extensive and rapid growth of the field of electronic health, it is necessary 

to adopt a specialized legislative approach for this area. 
 

Keywords: Privacy, Health Information, Electronic Health, E-commerce, 

Electronic Crimes. 
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  مقدمه    - 1

ارتباطات در دو دهه اخير  پيشرفت فناوری اطلاعات و 

صنایع و خدمات مختلف شده سبب تحول عظيمي در علوم،  

است. تاثير این فناوری بر علوم و کسب و کارها موجب ظهور 

آموزش حيطه  الکترونيک،  دولت  مانند  جدیدی  های 

و   الکترونيک  سلامت  است.    غيره الکترونيک،  از شده  یکي 

ملت( مقوله  )آحاد  ذیربطان  و  ذینفعان  واسطه  به  که  هایي 

مي  شامل  را  اطلاعات  از  زیادی  بخش سلامت، حجم  شود، 

اطلاعات سلامت به معنای   فناوریبهداشت و درمان است.  

افزاری به منظور افزاری و نرم برداری از فرآیندهای سخت بهره 

اشتراك  به  بازیابي،  نگهداری،  و  از حفظ  استفاده  و  گذاری 

گيری مي های سلامت، جهت تبادل اطلاعات و تصميم داده 

برای   چهارچوب   ،اطلاعات سلامت   فناوریباشد.   را  جامعي 

ميان  اطلاعات  ایمن  تبادل  و  سلامت  اطلاعات  مدیریت 

ارائه  و  و کاربران  دولتي  نهادهای  خدمات،  دهندگان 

است.بيمه  نموده  فراهم  سلامت  بخش   با   زمانهم   1گزاران 

 در   گوناگوني  جرائم  همراه،   تلفن  و  رایانه  از   استفاده  گسترش 

 این   از   استفاده  با   اجتماعي   و   اقتصادی   مختلف   های حوزه 

 معروف   ای رایانه   جرائم   به  که   است   وقوع   حال   در   ابزارها 

 جرائم،  این   ارتکاب   ای، رایانه   جرائم   ماهيت  به   توجه   با .  هستند 

یکي از   .است   پرهزینه  و   زیاد   بسيار   آن   سوء  آثار  اما  هزینه،کم 

حوزه  پيشرفت  مهم  به   فناوری های  سلامت  اطلاعات 

شود که در بسياری های سلامت الکترونيک مربوط مي پرونده 

بخش  بهداشتياز  زمينه - های  در  تحول  موجب  درماني 

کيفيت  ارتقای  و  سلامت  اطلاعات  به  دسترسي  حفاظت، 

-خدمات بهداشت و درمان، کاهش خطا و حتي کاهش هزینه 

  2ها شده است.

 پيشينه پژوهش  - 2

به صرفه  مقرون  و  ایمن  کاربرد  به  الکترونيک،  سلامت 

و فناوری  سلامت  از  حمایت  در  ارتباطات  و  اطلاعات  های 

مراقبت سلامت، زمينه  از جمله خدمات  آن  به  مربوط  های 

زمينه  در  مطالعه  و  پژوهشي  و  آموزشي  نظارتي،  خدمات 

طور کلي سلامت الکترونيکي در به   3شود.سلامت اطلاق مي 

واقع  در  دارد.  موضوعيت  راه دور  از  عنوان سلامت  یا  قالب 

مخابراتي و اطلاعاتي   فناوری سلامت از راه دور، به استفاده از  

توسط  سلامت،  اطلاعات  به  دسترسي  از  حمایت  برای 

متخصصان سلامت و عموم مردم، خدمات مراقبت، سلامت 

شود. سلامت از راه دور عمومي و مدیریت سلامت اطلاق مي 

متخصص مي  دو  ميان  تلفني  تماس  یک  سادگي  به  تواند 

به یا  و  پرونده  یک  مورد  در  ابزارهای سلامت  کارگيری 

نظير پيشرفته  ارائه   ویدئویي   کنفرانس  ای  دهندگان ميان 

رو، خدمات سلامت در دو منطقه دور از یکدیگر باشد. از این 

تمام انواع عنوان یک مفهوم کلي به سلامت از راه دور عموماً به 

خدمات مراقبت سلامت با استفاده از ارتباطات الکترونيک و 

مي   فناوری تعریف  پزشکان،  و  شوداطلاعات  توسط  تنها  نه 

های راه فناوری بلکه توسط کليه متخصصان امر سلامت که از  

در این راستا   4. گيرد برند مورد استفاده قرار مي دور بهره مي 

بيانگر استفاده از شود که  جرائم الکترونيکي، مطرح ميواژه  

 های ارتباطات الکترونيکي برای تسهيل رایانه و سایر سيستم 

مي  مجرمانه  اعمال  ظهور  ارتکاب  عصر  در   فناوری باشد. 

تواند یک اطلاعات سلامت، هرگونه پيشرفت در این حوزه مي 

آورد.  پدید  بيماران  خصوصي  حریم  برای  جدید  چالش 

پرونده  در  موجود  ممکن های  اطلاعات  الکترونيک  سلامت 

ي، نحوه زندگي، است شامل مواردی از جمله تاریخچه پزشک 

داروهای   خصوصي،  استفادهامور  آزمایشات، مورد  نتایج   ،

ژنتيکي،   پرداخت اطلاعات  به  مربوط  و اطلاعات  مالي  های 

این  اهميت  به  بنا  باشد.  دیگر  مهم  اطلاعات  از  بسياری 

بيمارستان پزشکان،  بيمه موضوع،  شرکت ها،  های گزاران، 

اطلاعات   فناوریاندرکاران  حقوقي مرتبط با سلامت و دست 

پرونده  به  مربوط  تهدیدات  با  مقابله  هدف  سلامت با  های 

الکترونيک، باید از آمادگي لازم برخوردار باشند، اما حقيقت 

آن  از  بسياری  که  است  لازم این  آمادگي  به  هنوز  ها 

در   5اند.نرسيده  آمریکا  انساني  خدمات  و  سلامت  وزارت 

وی سال  تأکيد  اخير  سيستم  ژه های  ارتقای  بر   فناوریای 

نرم  شامل  شبکه اطلاعات،  و  مورد افزارها  اینترنتي  های 

به  امنيت دادهاستفاده،  از نظر  مراکز و موسسات ویژه  ها در 

مصوبه اخير دولت فدرال آمریکا   6دارد.  را  مرتبط با سلامت،

از   بيش  در  هيپا  قانون  اجرا   43درخصوص  آمریکا  ایالت 

فعال مي  نيویورك  و  موسسات شود  تشوی   در  ایالت  ترین 

اطلاعات و ملزم   فناوری بهداشتي به بهبود وضعيت سيستم  

ها به پيروی از قوانين جدید، جهت بالابردن سطح ساختن آن 

طي یک   داردطوری که درنظر  ها مي باشد؛ به امنيت پرونده

حداقل   ساله  ده  ارائه   75برنامه  خدمات درصد  دهندگان 
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طورکلي مطالعه سلامت به سيستم پيشرفته تجهيز شوند. به 

به  خارجي  کشورهای  حقوقي  مقایسه قوانين  و  مجزا  طور 

با کشور خود که تحت مقررات و اصول آن  و  با یکدیگر  ها 

فرصت مناسبي را   7. شود عنوان مطالعه تطبيقي شناخته مي

ها از نظر مسائل حقوقي، فراهم ها بين آنبرای شناخت تفاوت 

آورده و زمينه را برای ترسيم یک الگوی جدید متناسب با 

   8سازد.شرایط کشور مهيا مي 

 توصيف و بررسی  - 3

در کشورهای پيشرو مانند ایالات متحده، استراليا، کانادا، 

کشورهای   پرونده و  با  مرتبط  کيفری  الزامات  های اروپایي، 

الکترونيک  بر  (EHR) سلامت  حفظ عمدتاً  قوانين  اساس 

عنوان . به شوندنظارت مي حریم خصوصي و امنيت اطلاعات  

مسئوليت  و  سلامت  قانون  متحده،  ایالات  در  پذیری مرال، 

سخت  (HIPAA) بيمه  از گيرانه الزامات  حفاظت  برای  ای 

شخصي اطلاعات   این  (PHI) سلامت  است.  کرده  تعيين 

تض  شامل  یکپارچگي، الزامات  محرمانگي،  و   مين 

 از  استفاده ایران، در  9.پذیری اطلاعات سلامت است دسترس 

 خاصي  قوانين نظارت    تحت   نيز   الکترونيک   سلامت   های پرونده 

 درمان   بهداشت،  وزارت   269  شماره   قانون   اساس   بر.  دارد   قرار 

 صورت   به  توانندمي   پزشکي  هایپرونده   پزشکي،  آموزش   و 

 برای   خاصي  قوانين   هنوز   حال،  این  با.  شوند  تهيه   الکترونيکي

 مسئوليت .  ندارد  وجود  اطلاعات   این  از  حفاظت  و  مدیریت

 عهده  بر   اطلاعات   این   از  سوءاستفاده   صورت   در   کيفری 

 شرو، ي پ   یدر کشورها   10است.   ها بيمارستان   و  پزشکي  کارکنان 

س  از  نرم   شرفته ي پ   ياطلاعات  یها ستم ي استفاده   ی افزارها و 

برا متن  الکترون   ی ها پرونده   ت ی ر ی مد   ی باز   ج ی را   ک ي سلامت 

ا  ک  ها ستم ي س   ن ی است.  بهبود  کارا   ت ي ف ي به  خدمات   یي و 

 ی ر ي جلوگ   يپزشک   ی و از بروز خطاها   کنندي کمک م   يبهداشت 

 11.کنند ي م 

الكترونيكپرونده  - 1- 3 سلامت  از   و  هاي  حفاظت 

 هاداده

بهپرونده    الکترونيک  سلامت  مزایای های  علت 

مورد العاده فوق  دارند  که  سياست   ای  و توجه  گذاران 

اند. هرچند دهندگان خدمات بخش سلامت قرار گرفته ارائه 

قبيل پرونده  از  متعددی  مزایای  از  الکترونيک  های سلامت 

ارتقای سطح کيفي خدمات، کاهش خطاهای پزشکي، ارتقای 

دسترس  اطلاعات  و امنيت  دسترسي  زمان  کاهش  آسان،  ي 

تصميم  سطح  ارتقای  اطلاعات،  برخوردار  انتقال  گيری 

طور جدی دليل ساختار و عملکرد خاص خود، به باشد، به مي 

کاربرد   از  ناشي  مخاطرات  نظير رایانه   فناوری درمعرض  ای 

نویسي، عدم دسترسي به اطلاعات ها، خطاهای برنامه ویروس 

ای، دسترسي غيرمجاز، دخل و تصرف و علت نقص رایانه به 

جرائم مربوط به   12سرقت اطلاعات توسط هکرها قرار دارند.

های سلامت الکترونيک، از طری  دسترسي غيرمجاز، پرونده 

تغيير، سرقت و افشای اطلاعات محرمانه شخصي،  تخریب، 

تواند امنيت، سلامت و حتي جان و حيريت افراد جامعه مي 

جعل،  براین،  علاوه  کند.  مواجه  جدی  مخاطرات  با  را 

به  اطلاعات  ثبت  در  قصور  و  مواردی کلاهبرداری  در  ویژه 

شود، لذا تواند منجر به آسيب جدی یا حتي مرگ دیگران  مي 

برخورد  قضایي،  مراجع  جانب  از  قانون  نقض  موارد  با  باید 

اعمالي نظير جرائم فوق، معمولًا   با   جدی کيفری صورت گيرد.

مانند جزای نقدی بسيار سنگين و یا حبس هایي  با مجازات 

شود و هدف از آن صرفاً پرداخت غرامت  اصلاح و مقابله مي 

متنبه  بلکه  نيست  جرم  وقوع  از  قبل  به  شرایط  برگرداندن 

نيز  برای سایرین  او  نمودن  عبرت  آینه  و  فرد مجرم  کردن 

بندی باشد. این جرائم در گروه جرائم کيفری دسته مدنظر مي

 13شوند.مي 

 هاي شخصی قوانين حفاظت از داده  - 2-3

به  موثر  استانداردهای  و  مقررات  قوانين،  منظور فقدان 

های شخصي در سيستم حفظ حریم خصوصي و امنيت داده 

به کشورها  برخي  همکاری همراه  قضایي  و  هماهنگي  نبود 

المللي در زمينه مصادی  فرامرزی جرائم مزبور، موجب بين 

گذاران های بسياری شده است و مسئولان و سياست نگراني 

برخي کشورها را به اندیشه مبارزه کيفری با این جرائم سوق 

های داده است. مشکلات فوق نقش اساسي در ایجاد چالش 

مي  بازی  الکترونيک  سلامت  روی  متاسفانه، پيش  کنند. 

یا  استانداردها  تدوین  خصوص  در  گرفته  صورت  اقدامات 

ای و موسسات های حرفه های لازم توسط انجمن دستورالعمل 

در عرصه سلامت همگام   فناوری های  حقوقي نيز با پيشرفت 

رویکرد به  14اند.نبوده  دو  فوق،  تهدیدات  با  مقابله  منظور 

دارد؛   وجود  کيفي   -1اساسي  ارتقاء  طری   از  پيشگيری 

از  جلوگيری  جهت  موانع  ایجاد  و  سيستم  فني  ساختار 

سوء  و  غيرمجاز  دادهدسترسي  از  مجازات   -2  و  ها استفاده 

کيفری،  پيگيری  قانوني،  تعهد  اخراج،  همچون  متخلفان، 

اگر بپذیریم که   15جزای نقدی، حبس و غيره را شامل شود.
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و  سازنده  باید  خصوصي  حریم  حفظ  به  مربوط  قوانين 

کارگيری تدابير پيشگيرانه پيشگيرانه باشند و نه انفعالي، به

سازی کاربران جهت نظير توجه به امور فني سيستم و آگاه 

دليل تخلفات احتمالي، ها به اجتناب از خطا، بر مجازات آن 

خصوص اینکه در بسياری از این ارجحيت خواهد داشت؛ به 

پذیرد. البته، ناآگاهانه صورت مي طور  موارد ارتکاب تخلف به 

توان اهميت رویکرد دوم را نادیده گرفت و حقيقت هرگز نمي 

تواند جنبه این است که این رویکرد در کنار رویکرد اول، مي

 16.بازدارنده یا پيشگيرانه نيز داشته باشد 
 

  قوانين اروپايی   - 1-2-3

اروپا و به  اتحادیه  عنوان )به ویژه فرانسه  کشورهای عضو 

تنها در خصوص حقوق مربوط به حفاظت از مهد قانون(، نه 

داده  محرمانگي  و  خصوصي  قوانين حریم  شخصي،  های 

ها و اند؛ بلکه با احترام خاصي که برای ح  ای وضع کرده ویژه 

بي آزادی  هرگونه  هستند،  قائل  فردی  این های  به  توجهي 

ها، آوری، پردازش، انتقال و انتشار داده حقوق را در امور جمع 

 EC / 95/46  نامه آئين   8  ماده  1  دانند. در بند خلاف قانون مي 

داده  پردازش  بودن  غيرقانوني  اروپا،  شخصي اتحادیه  های 

های قومي و نژادی، اعتقادات سياسي، دیني، مربوط به ریشه 

داده  جنسي فلسفي،  مسائل  و  سلامت  به  مربوط  های 

به اتحادیه  این  عضو  است.   صراحت درکشورهای  شده  بيان 

داده داده  گروه  در  که  سلامت  به  مربوط  حساس های  های 

ویژه در شوند، در اکرر کشورهای جهان و به بندی مي طبقه 

داده  سایر  از  بيش  اروپا  اتحادیه  عضو  مورد کشورهای  ها 

های شخصي حفاظت قراردارند. طب  بند فوق، پردازش داده 

مربوط به سلامت، بدون اجازه قانوني یا جز در مواردی که 

محسوب  جرم  کرده،  صادر  را  آن  اجازه  صراحت  به  قانون 

محکوميت مي  با  مجرم  و  مواجه  شود  قانوني  سنگين  های 

نامه فوق، فرد یا نهادی آئين   1- 9موجب بند  خواهد شد. به 

اختيار دارد موظف است   های شخصي مذکور را درکه داده 

ا  حفاظت  برای  مناسب  سازماني  و  فني  داده اقدامات  های ز 

انتقال،  تغيير،  دسترسي،  حذف،  تخریب،  برابر  در  شخصي 

 نامه عمل آورد. در آئين هر نوع پردازش غيرمجاز را به  و   انتشار 

R(97) 5   داده از  حفاظت  با  ارتباط  در  اروپا،  های اتحادیه 

آزادی  و  حقوق  به  احترام  بر  امور سلامت،  در  فردی  های 

داده جمع  پردازش  و  براساس آوری  است.  شده  تاکيده  ها 

داده آئين  مذکور،  به نامه  باید  پزشکي  و های  عادلانه  صورت 

آوری و پردازش قانوني و تنها برای اهداف مشخص شده، جمع 

نامه فوق در موارد زیر نيز بر کسب رضایت بيمار شوند. آئين 

( چنانچه لازم باشد، بيمار رضایت خود را اعلام 1تاکيد دارد: ) 

 ( باشد.  آگاهانه  و  صریح  آزادانه،  باید  رضایت  این  ( 2کند، 

مشاوره، آزمایش  اهداف  محدوده  در  باید  ژنتيکي  های 

 با آن   طتشخيص یا درمان پزشکي که رضایت فرد در ارتبا 

نامه، بيمار این آئين   1- 5کسب شده انجام شوند. طب  بند  

، از موارد زیر اطلاع پيدا آوری داده باید حداکرر در زمان جمع 

 کند:

داده   -   حاوی  پرونده  نوع محتویات  و  خود  پزشکي  های 

 .ها داده 

 .ها هدف یا اهداف حفاظت از داده   -  

  .)در صورت امکان(  ها کننده داده آوری افراد یا نهاد جمع   -  

شوند و دلایل ها منتقل مي ها به آن د( افراد یا نهادی که داده 

 .این انتقال 

 .گيری رضایت در هر زمان برای شخص بيمار امکان بازپس   -   

کننده و نماینده او و همچنين شرایط صدور هویت کنترل  -   

 .مجوز برای ح  دسترسي 

فوق، تخلف از قانون های فردی  نادیده گرفتن هریک از ح  

شود و با مجرم برخورد قانوني خواهد شد. این قوانين تلقي مي 

استقلال  و  آزادی  ح   به  اروپا  اتحادیه  خاص  توجه  بيانگر 

است. دولت  17فردی  و  فدرال  دولت  ایالتي قوانين  های 

مورد  جداگانه  باید  را  مشخص  داده  از  حفاظت  درخصوص 

 مطالعه قرار داد.
 

 قوانين آمريكا   - 2-2-3
 

 قوانين فدرال آمريكا    - 1-2-2-3
 

ایالات متحده آمریکا، از نظر نرخ وقوع جرائم الکترونيکي 

تا   2000های  مقام نخست جهان را دراختيار دارد. بين سال 

حدود    2007 کشور  این  در  حوادث   40ميلادی،  درصد 

سازمان  در  شده  شناخته  درمان، امنيتي  و  بهداشت  های 

گرفتند و تنها در   ها قرار درگروه دسترسي غيرمجاز به داده 

حدود    2005سال   سرقت   250000ميلادی،  قرباني  نفر 

قانون  تصویب  با  کشور  این  لذا  شدند،  پزشکي  اطلاعات 

مسئوليت انتقال  و  سلامتپذیری  بيمه  )هيپا(   پذیری 
 (HIPAA: Health Insurance Probability and 

Accountability Act )   و کيفری  قوانين  اعمال  درصدد 
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جا که مقررات از آن   18مبارزه جدی با این جرائم برآمده است. 

حریم  نقض  با  مقابله  برای  قانون  این  در  خاصي  کيفری 

های شخصي گنجانده شده است، در اطلاعات و امنيت داده 

این بخش یک مرور اجمالي بر این قانون خواهد شد. براساس 

های قانون، هر فردی که امنيت یا تماميت داده این    1176بند  

های سلامت را به مخاطره اندازد، شخصي حساس، نظير داده 

دلار جریمه نقدی   100برای هر بار تخلف، به پرداخت حداقل  

که مبلغ کل جریمه برای تمامي موارد نقض   ، شودمحکوم مي 

دلار فراتر رود. البته،   25000این قانون طي یک سال، نباید از  

قانوني  مواد  نقض  و  تخلف  از  مسئول،  فرد  که  مواردی  در 

دلایل موجه مرتکب آن شود و حداکرر   اطلاع باشد و یا به بي 

ظرف سي روز از آگاهي به تخلف، آن را اصلاح کند، مجازاتي 

سنگين  بالعکس،  شد.  نخواهد  اعمال  وی  مورد  ترین در 

منظور کسب ه ها برای استفاده غيرقانوني از اطلاعات ب مجازات 

گرفته  به دیگری درنظر  رساندن  زیان  یا  و  برای خود  سود 

شده است. این رویکرد دو وجهي قانون، بيانگر اهميت قصد 

در این قانون همچنين   19و نيت افراد در تعيين مجازات است.

تصریح شده است؛ فردی که عامدانه از شناسه سلامت دیگری 

را  دیگری  شناسایي  قابل  شخصي  اطلاعات  کند،  استفاده 

حداکرر به  به  کند،  افشا  سایرین  برای  را  آن  یا  آورد  دست 

دلار جریمه نقدی یا یک سال حبس یا هر دو مورد   50000

محکوم خواهد شد. شایان ذکر است که اگر این جرائم تحت 

های قانوني دلایل کذب صورت گيرند، ممکن است مجازات 

دلار یا حبس تا پنج سال یا هر دو مورد را برای   100000تا  

مجرم در پي داشته است. در صورتي که جرم مذکور با قصد 

فروش، انتقال، کاربرد تجاری، منفعت شخصي و با سوء نيت 

دلار جریمه نقدی یا حبس تا ده سال   250000انجام شود، 

نظر گرفته در  آن  برای  دو مورد  هر  یا  براساس مي   و  شود. 

به تصویب دولت فدرال   2009قانون جدیدی که در فوریه  

شناخته آ  تشویقي  بسته  عنوان  تحت  و  است  رسيده  مریکا 

قابل مي  مالي  اعتبار  به شود،  سرمایه توجهي  منظورگسترش 

پرونده  توسعه  در  اختصاص گذاری  الکترونيک سلامت  های 

یافته است. هدف این قانون اعمال اصلاحاتي در قانون هيپا 

و مي  مراکز  تشوی   بر  علاوه  آن،  براساس  که  باشد 

پروندهدست  کردن  دیجيتالي  به  سلامت،  های اندرکاران 

، الزامات و مجازات مربوط به 2014تمامي شهروندان تا سال  

توان از جمله این الزامات مي  21، 20آن، تشدید گردیده است .

اجبار موسسات مربوط، به صدور گزارش هرگونه تخلف   به 

درخصوص اطلاعات محرمانه افراد، تسهيل امکان دسترسي 

پرونده  به  تشدید افراد  همچنين  و  خود  شخصي  های 

ها درخصوص تخلفات عمدی و غيرعمد، نظير جزای مجازات 

 22.نقدی و حبس اشاره کرد
 

 قوانين ايالتی آمريكا   - 2-2-2-3
 

متحده ایالت  ایالات  در  کاليفرنيا  و  مينسوتا  نظير  هایي 

یا   اطلاعات  از  حفاظت  درخصوص  های داده آمریکا، 

جداگانه پرونده  و  مستقل  قوانين  وضع های سلامت،  نيز  ای 

برای کرده  اطلاعات  این  اهميت  بيانگر  امر  این  که  اند؛ 

ایالت قانون  مي گذاران  مزبور  به های  طب  باشد.  مرال  عنوان 

پرونده   144/ 298تا    144/ 291بندهای   های سلامت قانون 

 ایالت مينسوتا، هر فرد یا سازماني که:

( عمداً یا سهواً درخواست افشای غيرقانوني اطلاعات یک 1) 

 پرونده سلامت را مطرح کند یا اقدام به این کار نماید. 

نامه بيمار نماید یا ( اقدام به جعل امضا روی فرم رضایت 2) 

 نامه را بدون جلب رضایت وی تغيير دهد.  فرم رضایت 

جمع 3)  به  اقدام  دلایل کذب،  تحت  یا (  رضایت  فرم  آوری 

 های پزشکي شخص دیگر کند.پرونده 

 علاوه بر جبران خسارات وارده در اثر افشا و جعل، باید هزینه 

نماید تقبل  نيز  را  وکيل  دستمزد  ایالت   23.و  تازگي،  به 

کاليفرنيا با تصویب اصلاحيه قانون سلامت و ایمني، موضع 

تندتری نسبت به این جرائم اتخاذ کرده است و با متخلفان 

مي  کيفری  سال برخورد  از  که  اصلاحيه  این  طب   نماید. 

استفاده   2009 برای  تنها  نه  درآمده،  اجرا  به  ميلادی 

پرونده  اطلاعات  از  برای غيرقانوني  بلکه  پزشکي،  های 

سنگيني  مجازات  نيز،  اطلاعات  این  به  غيرمجاز  دسترسي 

دلار برای   50000درنظر گرفته شده است که شامل حداکرر  

دلار برای   100000و    ،دلار برای دومين بار   75000اولين بار،  

مي  بيشتر  و  بار  قانون  سومين  براساس   ،SB  - 541باشد. 

دسترسي ارائه  موارد  تمام  باید  سلامت  خدمات  دهندگان 

غيرقانوني به اطلاعات را حداکرر ظرف پنج روز پس از محرز 

شدن، به اطلاع بيماران برسانند. در غير این صورت، در ازای 

 .شوند دلار جریمه نقدی محکوم مي   100هر روز دیرکرد به  

از   نباید  این جریمه  البته  فراتر   250000که  دلار در سال 

ایالتي و مربوط به حریم قانون هيپا به   24رود. همراه قوانين 

خصوصي و نقض امنيت اطلاعات، همگي درصدد حفاظت از 

سوء داده و  شدن  افشا  از  افراد  گرفتن های  قرار  استفاده 
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از مي  الزاماً حفاظت کامل  قوانين  این  باشند. هرچند وجود 

کند و همچنان موارد بسياری از تخلف ها را تضمين نمي داده

در زمينه حریم خصوصي ناشي از دسترسي افراد غيرمجاز به 

دهنده ها و مراکز ارائه های دارویي و شرکت های شرکتداده

 دهد.خدمات سلامت رخ مي 

 سايبري   جرائم   اروپايی  كنوانسيون- 3-2-3
 

 ، توسط 2001  نوامبر  8  در  سایبری  جرائم  کنوانسيون

  23  در  و  رسيد  تصویببه  بوداپست  در  اروپا  وزیران  شورای

این   الاجرالازم.  شد  امضاء  2001  نوامبر مصوبات  شدن 

شورا    ءکنوانسيون، مستلزم اخذ سه امضا از پنج امضا اعضا

  معاهده   حقوقي  سند  اولين  سایبری  جرائم  بود. کنوانسيون

استالزام   الملليبين  با   مبارزه  برای  خاص  طوربه  که  آور 

  ایجاد   ایرایانه  های داده  و   ها شبکه  ها، برسيستم  مؤثر  جرائم

 ای، رایانه  کلاهبرداری  جعل،   هایفعاليت.  است  شده

 حقوق   و  چاپ  ح   نقض  همچنين  و  کودکان  پورنوگرافي

  با  مبارزه  برای  قانوني  چهارچوب  یک   معاهده   این  با   مرتبط

  بين  اطلاعات  تبادل  و  کندمي  فراهم  سایبری  جرائم

 کنوانسيون   این.  کند مي  ترویج  را  امضاکننده   کشورهای

در ميان کشورهای  .  است  رسيده   کشور به امضا   46توسط  

کشور  چين،  دنيا، که   و  لاتين  آمریکای  چندین   روسيه 

 شناخته   بدافزار  توليدکننده  کشورهای  اولين  عنوانبه

 25. اند نکرده امضا را آن شوند، مي

 2001  نوامبر   15  قانون   -1-3-2-3

 

  قرن،  آغاز  در  تروریستي  حملات  و  اقدامات  ظهور

 را   اینترنت  و  دیجيتال  هایشبکه   مورد  در  قانوني  تحولات

  اطلاعات  حفظ  ، اصل2001  نوامبر  15  قانون.  کرد  تسریع

 اپراتورهای   توسط  سال،  یک  مدت  برای  را  مشترکين  اتصال

 برای   اینترنتي  خدمات   دهندگان ارائه  و   سيار،  ثابت  تلفن

  قضایي،   مقامات   به  قانون  این.  کرد  تعيين  کيفری  اهداف

مي را  محرمانه  اطلاعات  برخي  به  تا  امکان دسترسي  دهد 

داده رمزگشایي  ملي،  دفاع  عنوان  گيرد.تحت  صورت    ها 

این تحت  ایجاد  همچنين  مصوبات    رصدخانه  یک  قانون، 

  هایکارت  جعل  با  برای رسيدگي به مسائل مرتبط  امنيتي،

 26. بانکي صورت گرفته است

 اعتماد  در خصوص  2004  ژوئن  21  قانون  - 2-3-2-3

 ديجيتال   اقتصاد  به

 

  از   اکنون  اینترنت  دیجيتال،  در اقتصاد   اعتماد   قانون  با

 مسئوليت   قانون  این .  است  برخوردار  قانوني  جایگاه 

از    مؤثر  حفاظت  اجرای  عين  در  را  خدمات  دهندگانارائه 

فني   خدمات  دهندگان ارائه.  کند مي  تعریف  اینترنت  کاربران

  6  ماده   شرایط  طب   اینترنت  هایسرویس   دهندگانارائه  و

  های فعاليت  جستجوی  و  نظارت  برای  کلي   تعهدی   قانون، 

  نقل  و   حمل  ميزباني،  که  محتوایي   مورد  در  ویژهبه  غيرقانوني 

 از   قانون  این  بنابراین،  .ندارند   کنند، مي  ذخيره  یا

  حال،   این  با  .شودمي  ناشي  ميزبان  کامل  تقریباً  مسئوليتيبي

  به  تحریک  بشریت،   عليه  جنایات   با  مبارزه  در   موظفند  ها آن 

به   حمله  و  خشونت  به  تحریک  کودکان،   پورنوگرافي  نفرت،

محکوم   ضمن  باید   هاآن.  کنند  مشارکت  انساني  کرامت

  انحرافات، زمينه لازم را برای مقابله عملي فراهم  این کردن

  ایجاد  دیجيتال   اقتصاد   برای  را  يچهارچوب  قانون  نمایند. این 

و    مسئوليت  الکترونيک،  تجارت  به  و  کند مي فروشندگان 

اینترنتي   تجارت  ابزارهای  قانوني  چهارچوب   و  آنلاین  تجار 

 27. مي دهدصورت حقوقي  ،الکترونيکي

 خصوص  در  2006  ژانويه  23  قانون   -3-3-2-3

 تروريسم  با  مبارزه

  به  فني   اطلاعات  ارسال  و   نگهداری  الزام  قانون،   این  با 

  کشيده  نيز  فایوای  هایپایانه  و  سایبری  هایکافه  ها، دادگاه

نيز مورد نظر    الکترونيکي  ارتباطات  اپراتورهای  است که  شده

  شناسایي  برای تعهد فقدان در عمل، حال، این با. باشند مي

  محدودیتي  کنند،مي  استفاده  خدمات  این  از  که  مشتریاني

 28. باشدمي خدمات این استفاده بهينه از برای واقعي

  كپی   خصوص  در  2006  اوت  اول   قانون  -4-3-2-3

 وابسته   هايحق  و  رايت

 

.  است  پدیدآورندگان   هایح   حفظ  قانون  این  هدف 

رعایت    که  افزارهایي نرم  کنندگانتوزیع   و  ناشران بدون 

  معرض   در  شوند، مي  استفاده  توليدکننده،های مربوط به  ح  

  حاصل  درآمد  مصادره  دليل،  همينبه  .هستند  ارتکاب جرم

  انجام  از  ممنوعيت  افزارهای کپي شده،نرم  از  برداریبهره  از
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حکم  نرم  توزیع  یا   انتشار  فعاليت عمومي  اعلام  و  افزار 

ابزارهای مقابله ميمجرمان، به   این   نهایت،  باشد. درعنوان 

باشد؛ مانند  تشدیدکننده مجازات نيز مي  عوامل  دارای  قانون

 اثر،   ای، به معنای ارائهرسانه  استفاده از نام و یا کرونولوژی

 29.آن رسمي انتشار از قبل
 

 قوانين ايران   -3-3

هاي شخصی قوانين كيفري حفاظت از داده  - 1-3-3

  در جمهوري اسلامی ايران

توليد ناخالص کشورهای درصد    15تا    10در حالي که  

درصد   10تا    5یابد و  پيشرفته به بخش سلامت اختصاص مي 

شود، های سلامت الکترونيک هزینه مي این ميزان، در برنامه 

ایران، حدود یک  الکترونيک  نظام سلامت  به  مربوط  اعتبار 

نمایانگر  خود  امر  این  که  است  پيشرفته  کشورهای  درصد 

حوزه  این  توسعه  جهت  کشور  روی  پيش  طولاني  مسير 

مي و   30باشد.فعاليت  الکترونيک  سلامت  حقوقي  حوزه  در 

از داده تاکنون مقررات مربوط به حفاظت  نيز  های شخصي 

کشور   در  قوانيني  البته،  است.  نشده  وضع  صریحي  قوانين 

طور غيرمستقيم در ارتباط با جرائم تواند به وجود دارد که مي 

الکترونيک مورد   یا در حوزه سلامت  و  گيرند  قرار  استفاده 

کارگرفته شوند. عنوان مبنا و الگو( به تدوین قوانين مربوط )به 

 شود.به برخي از این قوانين پرداخته مي   ادامهدر  
 

  قانون مجازات اسلامی  -2-3-3
 

توان گفت که های شخصي مي درخصوص حفاظت از داده 

ها الکترونيک، حفاظت داده تا قبل از تصویب قانون تجارت  

گذاران ایران نبوده است و تنها در موارد در دستورکار قانون 

تدوین قانون اقدام گردیده که مبنای آن بيشتر محدودی به 

موجب ماده عنوان مرال، به باشد. به قانون مجازات اسلامي مي 

ماماها،   648 جراحان،  پزشکان،  اسلامي،  مجازات  قانون 

واسطه شغل یا حرفه خود داروسازان و تمامي کساني که به 

باشند، هرگاه در غير از موارد قانوني، حافظ اسرار مردم مي 

اسرار مردم را فاش کنند، به سه ماه و یک روز تا یک سال 

حبس و یا به یک ميليون و پانصد هزار تا شش ميليون ریال 

شوند؛ که این مبلغ هر سه سال با جزای نقدی محکوم مي 

 31یابد.نرخ تورم افزایش مي   توجه به 

 
 

 قانون تجارت الكترونيك  -3-3-3

شاید بتوان قانون تجارت الکترونيک را اولين قانون ایراني 

های شخصي را مورد توجه قرارداده دانست که حفاظت از داده 

برخي  به  کوتاه  مروری  این بخش،  در  است  لذا لازم  است، 

قانون مذکور،   71ماده  موجب  موارد کيفری این قانون شود. به 

هر فردی که در بستر مبادلات الکترونيکي، بدون اخذ رضایت 

ذخيره  به  اقدام  داده صریح،  توزیع  یا  پردازش  های سازی، 

ریشه  بيانگر  قوميشخصي،  )به - های  مرال، نژادی  عنوان 

های عقيدتي، مذهبي، خصوصيات اطلاعات ژنتيک(، دیدگاه 

های مربوط به وضعيت جسماني، رواني و اخلاقي و نيز داده 

جنسي اشخاص نماید، به حبس از یک تا سه سال محکوم 

ماده   براساس  شد.  به   72خواهد  مجرم  اگر  قانون،  این 

ارائه  سازمان موسسات  یا  مزبور  خدمات  مسئول  دهنده  های 

درنظرگرفته  وی  برای  فوق  مجازات  حداکرر  باشد،  متعهد 

جرم فوق براثر  همين قانون، چنانچه  73شود. طب  ماده مي 

دهندگان خدمات رخ دهد، متخلف انگاری و قصور ارائه سهل 

به سه ماه تا یک سال زندان محکوم خواهد شد. با توجه به 

تشابه قانون تجارت الکترونيک و سلامت الکترونيک و زمينه 

لازم برای تصویب قوانين کيفری مناسب با استفاده از متون 

قانون  شرعي(،  )احکام  مي فقهي  ایراني  قانون گذار  بایست، 

از داده  الکترونيک را حفاظت  های شخصي حساس سلامت 

صراحت  ها نيز به تا از این نوع داده   ایدنم طور مجزا مطرح مي به 

   32د.ی آعمل مي حمایت قانوني به 
 

 اي  قانون جرائم رايانه  -4-3-3
 

از سال  انتظار در دی ماه  بالاخره پس  ، قانون 1387ها 

تصویب رسيد و یک خلاء مهم قانوني کشور ای به رایانه جرائم  

ای یا الکترونيکي برطرف گردید تا قضات بتوانند جرائم رایانه 

حکم  و  داده  قرار  بررسي  مورد  مرتبط،  قوانين  براساس  را 

همان  نمایند.  صادر  را  قانون مقتضي  این  مفاد  از  که  طور 

اهميت مقابله با آید، جمهوری اسلامي ایران با توجه به  برمي 

به  و  جرائم  اهميت این  از   ویژه  افراد   صيانت  حيريت  و  آبرو 

فرهنگ  با  متناسب  کيفری  قوانين  اعمال  درصدد  جامعه، 

به  است.  برآمده  شده، اسلامي  یاد  قانون  اول  ماده  موجب 

ای یا مخابراتي که با های رایانه دسترسي غيرمجاز به سيستم 

گردند، منجر به مجازات سه ماه و تدابير امنيتي حفاظت مي

یک روز تا یک سال حبس و یا پنج تا بيست ميليون ریال 

یا هر دو مورد مي ماده دوم، جزای نقدی و  براساس  گردد. 
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انتقال سيستم  محتوای در حال  به  غيرمجاز  های دسترسي 

ای، مخابراتي، امواج الکترومغناطيسي یا نوری منجر به رایانه 

مجازات شش ماه تا دو سال حبس یا ده تا چهل ميليون ریال 

گردد. طب  ماده سوم قانون جزای نقدی و یا هر دو مورد مي 

داده  شنود  یا  تحصيل  دسترسي،  الف(  مذکور مذکور،  های 

مشمول مجازات حبس از یک تا سه سال یا جزای نقدی از 

شود. ب( بيست تا شصت ميليون ریال و یا هر دو مورد مي 

داده  دادن  قرار  دسترس  فاقد در  افراد  برای  مذکور  های 

توجه  دنبال دارد. نکته قابل صلاحيت، دو تا ده سال حبس را به

مسئول در   این که در فصل هشتم این قانون، برای مجرمين 

سازمان  و  متصدیان ادارات  دولت،  به  وابسته  یا  دولتي  های 

یافته و یا با صورت سازمان های ارتباطي، افرادی که به شبکه 

ریزی قبلي و یا در سطح گسترده به این اعمال مجرمانه برنامه 

کنند، بيش از دو سوم حداکرر مجازات درنظر گرفته اقدام مي 

است. داده   33شده  تماميت  و  عليه صحت  جرائم  و برای  ها 

ای و مخابراتي، جعل، تخریب و اخلال در های رایانه سيستم 

هایي در ها، سرقت و کلاهبرداری، مجازات ها یا سيستم داده 

به بند  جداگانه  و  مستقل  قانوني  مواد  و  و ها  کيفری  شکل 

درقالب جریمه نقدی سنگين و یا حبس درنظر گرفته شده 

 به این موضوعات پرداخته نمي شود.است که در این مقاله 
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و   آمار  مدیریت  مرکز  توسعه  و  تحقي    فناوری معاونت 

اطلاعات وابسته به وزارت بهداشت، درمان و آموزش پزشکي 

جمهوری اسلامي ایران، براساس دو قانون زیر طرح جامعي 

با چشم  پرونده را  از  تمامي شهروندان  برخورداری  های انداز 

 الکترونيکي آغاز کرده است:

قانون برنامه چهارم توسعه اقتصادی،   88موجب ماده  به  - 1

 ( ایران  اسلامي  جمهوری  فرهنگي  و  - 1388اجتماعي 

پزشکي 1384 آموزش  و  درمان  بهداشت،  وزارت  ه.ش.(، 

منظور ارتقاء مستمر کيفيت خدمات سلامت موظف است به 

وری و استفاده و بهبود عملکرد خدمات باليني، افزایش بهره 

بهينه از امکانات بهداشتي و درماني کشور نسبت به طراحي 

و استقرار نظام جامع اطلاعات سلامت شهروندان ایراني اقدام 

 کند. 

طب  مصوبه شورای عالي سلامت، مورخ دوم مهرماه سال   - 2

، وزارت بهداشت، درمان و آموزش پزشکي با همکاری 1387

سایر نهادهای مرتبط موظف است پرونده الکترونيکي سلامت 

را توسعه دهد؛ تا در یک دوره ده ساله، بستر اطلاعاتي مناسب 

 برای ارائه خدمات نوین به شهروندان فراهم گردد.

 فناوری کارگيری  براساس این طرح، ضمن گسترش دامنه به

های سلامت الکترونيک، ارتباطات و اطلاعات در حوزه پرونده 

نقض قوانين و مجازات  نيز درخصوص  های مربوط مقرراتي 

تدوین خواهد گردید. در این فرآیند از تعدادی از کارشناسان 

با   ازجمله  تخصصخبره  مختلف  اطلاعات،   فناوریهای 

شود، تا ضمن انجام حقوق، پزشکي، فقه و... بهره گرفته مي 

سيستم  از  الگوبرداری  و  تطبيقي  در مطالعات  حقوقي  های 

حوزه مذکور، یک قانون جامع و مستقل برای کشور تدوین و 

نمایند. مي به   34معرفي  حقوقي نظر  قوانين  بررسي  که  رسد 

همراه مدنظر قراردادن ها به کشورها و استفاده از تجارب آن

تواند منجر به های مذهبي و فرهنگي رایج درکشور، مي زمينه 

شود. کشور  شرایط  با  متناسب  قوانيني  البته،   35تنظيم 

های فرهنگي و مذهبي درکشورهایي نظير ایران که از ارزش 

امکانات  است  بهتر  امر  مسئولين  هستند،  برخوردار  خاصي 

مناسبي فراهم آورند تا حقوقدانان، متخصصين امور پزشکي، 

تجارب کارگيری  نظران فرهنگي و علمای مذهبي با به صاحب 

سایر کشورها استنباط و الهام از قوانين دین مبين اسلام و 

های فرهنگي، قوانيني تنظيم نمایند که منطب  با زمينه نيز  

  36اصول اعتقادی و فرهنگي مردم باشد.

سلامت    يهاپرونده   يفريالزامات ك   يها تفاوت   - 6-3

 شروي پ   ي و كشورها  ران ي در ا  ك ي الكترون

 

های سلامت الزامات کيفری مربوط به پرونده های  تفاوت 

سطح   سه  مقررات   ن ي قوان در  و فر ي ک   ت ي مسئول ،  و  ی 

ز  و  مي   ها رساخت ی استانداردها  کشورها شود.  نمایان   ی در 

مراکز   یفر ي ک   ت ي مسئول   شرو،ي پ  و  پزشکان  عهده  بر  عمدتاً 

قوان   يدرمان  نقض  صورت  در  که  جر   ن،ي است   ی ها مه ی با 

اینکه   37.شوند ي حبس مواجه م  ي و حت  ن ي سنگ  با  ایران  در 

بر عهده پزشکان و مراکز درماني   همچنان مسئوليت کيفری  

است، اما قوانين و مقررات خاصي برای مدیریت و حفاظت از 

اطلاعات سلامت الکترونيک هنوز به طور کامل تدوین نشده 

بين   38. است  استانداردهای  از  پيشرو  المللي کشورهای 

استفاده    ISO13606مانند سلامت  اطلاعات  تبادل  برای 

ا   39.کنند مي  اول   SEPASپروژه    ران، ی در  اجرا    ه ي در مراحل 

ن   داشته قرار   ز   از يو  توسعه  اطلاعات   ي مل  ی ها رساخت ی به 
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دارد  پرونده   یفر ي ک   ني قوان   1در جدول    40.سلامت   ی ها در 

مقایسه شده   ران ی و ا   شرو يدر چند کشور پ   ک ي سلامت الکترون 

 است. 

در    كي سلامت الكترون   ي هاپرونده   ت ي بهبود امن   - 7- 3

 راني ا 
 

پرونده برای   امنيت  الکترونيک بهبود  سلامت   های 

(EHR)    توان از چندین راهکار استفاده کرد در ایران، مي: 

 ت، ي امن   تواندي م   ن ي چ بلاك   :ن ي چ بلاك   یاستفاده از فناور   - 

با  ی فناور   ن ی ها را بهبود بخشد. ا زمان داده  ت ی ر ی اصالت و مد 

قراردادها  از  و س   ی استفاده   رمتمرکز،ي غ   یها ستم ي هوشمند 

 رات يي و از تغ   کندي ها را محدود مبه داده   رمجازي غ   ي دسترس 

 41.کندي م  ی ر ي جلوگ   رمجازي غ 

: (MDS)  های حداقلي روزرساني مجموعه داده توسعه و به   - 

به   ی بازنگر  داده   يروزرسان و   ي مل  ي حداقل   یها مجموعه 

بهبود بخشد و از تکرار   اطلاعات را    یيو کارا   ت ي ف ي ک   تواند ي م 

 42. کند  ی ر ي جلوگ   ی رضرور ي غ   یها داده 

تکن   -  از   یها ک ي تکن   :ن ي ماش   ی ر ي ادگ ی  یها ک ي استفاده 

مشکلات   یيو شناسا  ل ي تحل  ی برا   تواندي م   ن ي ماش   ی ر ي ادگ ی 

 هاک ي تکن   نی ها استفاده شود. ا   بالقوه قبل از وقوع آن   ي ت ي امن 

  یيرا شناسا  ي احتمال  ینفوذها   ای مخرب    یها ت ي فعال   توانند ي م 

به تهد به سازمان کرده و   تا  به   يت ي امن   دات یها کمک کنند 

 43.سرعت پاسخ دهند

هو   يت ي امن   یها پروتکل   ی اجرا  احراز  از   :ت ی و  استفاده 

 ی نامتقارن و متقارن برا   ی مانند رمزنگار  ي ت ي امن   ی ها پروتکل 

هو   ، يکپارچگ ی   ،ي محرمانگ  ن ي تضم  مجوزده   ت ی احراز     يو 

الکترون  سلامت  ا   ی ضرور   ک ي اطلاعات  ها پروتکل   ن ی است. 

تغ   توانند ي م  دسترس   رمجاز ي غ   رات يي از   رمجازي غ   یها ي و 

 44.کنند  ی ر ي جلوگ 

استفاده   ابر: بر   ي مبتن   ی ها ستم ي س   ی برا   يت ي ارچوب امن ه چ   - 

کرده و   یساز را مدل   دات یکه تهد   يت ي امن   یها از چارچوب 

 ت ي به بهبود امن   تواند ي م   کنند،ي را محاسبه م  سک ی ر   زان ي م 

ا   EHR  یها ستم ي س  کند.  با ارچوب ه چ   ن یکمک  بر   دیها 

 45.شوند   ي طراح  ي تي امن   ی اساس استانداردها 

 

 

 

 

 

 رانی و ا  شرو ي در چند کشور پ   ک ي سلامت الکترون   یها در پرونده   ی فر ي ک  ن ي قوان  . مقایسه 1جدول  

 نكات كليدي مسئوليت كيفري قوانين و مقررات كشور

 ايالات متحده
HIPAA (Health Insurance 

Portability and Accountability 

Act) 
 پزشکان و مراکز درماني

با استرنائات خاص برای  (PHI) حفاظت از اطلاعات سلامت شخصي 

 37دهي به مقامات قانوني گزارش 

 آلمان
 قانون کيفری آلمان 

(Strafgesetzbuch) 
 46های آکادميکمبتني بر کد با تأثير زیاد نوشته سيستم   پزشکان و مراکز درماني

 كانادا
Personal Information Protection 

and Electronic Documents Act 

(PIPEDA) 
 47رعات شخصي با تأکيد بر رضایت بيما حفاظت از اطلا  پزشکان و مراکز درماني

 48اطلاعات سلامت با تأکيد بر شفافيت و دسترسي بيمارحفاظت از   پزشکان و مراکز درماني Privacy Act 1988 استراليا

 پزشکان و مراکز درماني وزارت بهداشت  269قانون شماره  ايران
مسئوليت کيفری در صورت سوءاستفاده از اطلاعات سلامت 

 10الکترونيک

 

پروژه    ي اجرا  ي ها چالش   - 8-3 در    SEPASكامل 

 راني ا 

 

الکترونيک سلامت( در )  SEPAS پروژه  سامانه پرونده 

توان آنها را های متعددی مواجه است که مي ایران با چالش 

 :به چند دسته اصلي تقسيم کرد 

 ي:ک ی و تکنولوژ   يفن  ی ها چالش   - 
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یکپارچه  استانداردهای  وجود  استانداردهای :  عدم  نبود 

داده  تبادل  برای  بين  یکپارچه  هماهنگي  و  های سيستم ها 

 49.ها مختلف اطلاعاتي بيمارستان 

ها که داده   يو محرمانگ  يتي امن  یها ي : نگران يت ي مشکلات امن 

 46. شود  EHR  یها ستم ي گسترده س  رشی مانع از پذ  تواند ي م 

  : يو سازمان   يقانون  ی ها چالش   - 

قانون قوان ي مسائل  نبود  به   ن ي :  و  جامع  مقررات  برا و   ی روز 

 ي دسترس   ت ی ری و مد   ک ي حفاظت از اطلاعات سلامت الکترون

 46. ها به آن 

و پزشکان   ي: مقاومت کارکنان بهداشت ر يي مقاومت در برابر تغ 

 EHR.46  د یجد   ی ها ستم ي و استفاده از س   رات يي در برابر تغ 

 :ی و اقتصاد  ي مال ی ها چالش   - 

هز   ی ها نه ی هز  نگهدار   یساز اده يپ   یبالا   ی ها نه ی بالا:   ی و 

 46بزرگ   ی ها ی گذار ه یبه سرما   ازي و ن  EHR  یها ستم ي س 

مال منابع  مالي کمبود  منابع  کمبود  و   یبرا   ي:  توسعه 

 EHR 50  یها ستم ي س   يروزرسان به 

 :ي بخشي و آگاه  يآموزش   ی ها چالش   - 

برنامه  کمبود  آموزش:  برا   ي آموزش   یها کمبود   ی مناسب 

 ی ها ستم ي و پزشکان در مورد استفاده از س   ي کارکنان بهداشت 

HER.46 

نسبت   ماران ي از پزشکان و ب   يبرخ   ي : نگرش منفي نگرش منف

 46ک ي سلامت الکترون   یافزارها به استفاده از نرم 

 :یي و اجرا   يت ی ری مد  ی ها چالش   - 

مد  ت ی ری مد  هماهنگ  ت ی ر ی ناکارآمد:  عدم  و   ني ب   ي ناکارآمد 

 46. ي و درمان ي مختلف بهداشت ی ها بخش 

پ زمان  بودن  زمان یساز اده يبر  فرآ :  بودن   ی ساز اده ي پ   ندی بر 

 46. هااز تنوع پلتفرم   يناش   يو مشکلات فن   EHR  یها ستم ي س 
 

  ها افتهي   - 9-3

م   جی نتا  نشان  مختلف  دولت   دهدي مطالعات   ن ای   به  ها که 

گرو   اند ده ي رس   جه ي نت  در حوزه سلامت در  منافع کشور  که 

 نی به ا   دن يرس  ی است و برا  ک ي استقرار نظام سلامت الکترون 

گسترش    برای .  اندگرفته  شيدر پ  يمختلف   یکردها ی هدف رو 

مردم،  یبرا   هایيدر اکرر کشورها، مشوق   کي سلامت الکترون 

در نظر گرفته شده   مه ي ب   های و شرکت   هامارستان ي پزشکان، ب 

پرونده   تي حفظ امن   ی از کشورها برا   يبرخ   ن،ي است. همچن 

ن   ک ي الکترون  و  اجرا   ل يتسه   زي سلامت  سلامت   ی روند 

 نی ا   يط   زي اروپا ن   هاتحادی .  اند وضع کرده   ين ي قوان   ک ي الکترون 

اخ  دهه  فعال   ر ي دو  اطلاعات   یفناور   يقات ي تحق   های ت ي از 

 ه ی اتحاد  ها،ت ی نوع از حما  نی ا   جه ي کرده است. در نت   ت ی حما 

پ  توجه   هایشرفت ي اروپا  شبکه   يقابل  از  استفاده   های در 

کارت   کي الکترون   هایپرونده   ، يمحل  توسعه  و   های سلامت 

موضوع   1380از سال    ران ی سلامت داشته باشد. در کشور ا 

سلامت مورد توجه    ک ي و پرونده الکترون   کي سلامت الکترون 

مربوط به   شتر ي بدست آمده ب   یقرار گرفته است. دستاوردها 

پزشک  و آموزش  تام   يوزارت بهداشت، درمان   ني و سازمان 

ز   ياجتماع  فاصله  انتظار  مورد  با سطح  که  است   ی اد یبوده 

به  سلامت   ای سه ی مقا   نقواني   فقدان   علت   دارد.  درخصوص 

 ر ي نظ حوزه    نی مرتبط با ا   ني از قوان   ي برخ   ران،ی در ا   ک ي الکترون 

الکترون  تجارت  اسلام   ک، ي قانون  مجازات  قانون   ي قانون  و 

را  قرار   تواندمي   ای انه ی جرائم  مدنظر  جرائم  با  مقابله  جهت 

 .رندي گ 
 

هاي  پرونده  ي فريو الزامات ك  ني قوان  يبرا  ك يمدل استراتژ

الكترونيك و به  طور خاص موضوع محرمانگی در  سلامت 

 ران يا
 

پروندهبرای   محرمانگي  و  امنيت  سلامت  بهبود  های 

مي (EHR) الکترونيک ایران،  مدل  در  یک  از  توان 

محور   چندین  شامل  که  کرد  استفاده  جامع  استراتژیک 

 ( 1و نمودار  2. )جدول کليدی است
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 ران یدر ا  يبا تمرکز بر محرمانگ  کي سلامت الکترون  یهاپرونده   یفريو الزامات ک  نيقوان  یبراپيشنهادی    کیمدل استراتژ.  2جدول  
 دیبا  ني قوان  ن یاست. ا  یضرور  کيحفاظت از اطلاعات سلامت الکترون   ی مداوم آنها برا  يروزرسانجامع و به  ني قوان  نی: تدوني قوان  يروزرسانو به  نیتدو

و  یچارچوب قانون 51.اطلاعات باشند ت يو امن يحفاظت از محرمانگ یبرا رانهي گشامل مقررات سخت

 ی مقررات
 52اطلاعات  تيو امن يکپارچگی نيتضم یبرا HL7و  ISO 13606مانند  يالمللنيب ی: استفاده از استانداردهايالمللنيب یاستانداردها

محدود کردن دسترسي به اطلاعات حساس های کنترل دسترسي مبتني بر نقش برای  استفاده از مدل (RBAC): کنترل دسترسي مبتني بر نقش

كنترل   يهامدل 53های مختلف در سيستم بهداشتيبر اساس نقش

 یدسترس
 54های کنترل دسترسي اجباری برای حفاظت از اطلاعات حساس و جلوگيری از دسترسي غيرمجاز استفاده از مدل:   (MAC)کنترل دسترسي اجباری

  يهاي تكنولوژ 55ی سازره يانتقال و ذخ نيحفاظت از اطلاعات در ح یبرا شرفتهي پ یرمزنگار یهاکي: استفاده از تکنیرمزنگار

 41ها و جلوگيری از تغييرات غيرمجازچين برای تضمين اصالت و یکپارچگي داده استفاده از فناوری بلاك :چينبلاك یتيامن

آموزش و    EHR 56هایمحرمانگي و امنيت اطلاعات و نحوه استفاده صحيح از سيستمآموزش مداوم کارکنان بهداشتي در مورد اهميت  آموزش کارکنان

 57شاني در مورد حقوق آنها و نحوه حفاظت از اطلاعات شخص مارانيبه ب يرسان: اطلاع مارانيبه ب يبخشي آگاه  بخشی آگاهی

 58و رفع نقاط ضعف یياطلاعات و شناسا يو محرمانگ تيمداوم امن ياب یارز یبرا ينظارت  یها ستميس جادینظارت مستمر: ا

 ی ابينظارت و ارز

 43هامقابله با آن  یمناسب برا ريو اتخاذ تداب دیجد یها ی ریپذبيو آس داتی تهد یيشناسا یبرا سکیر یادوره  یهاي ابی : انجام ارزسکیر  يابیارز

 

 
 ران یدر ا  يبا تمرکز بر محرمانگ  کي سلامت الکترون  یهاپرونده   یفريو الزامات ک  نيقوان  یبرا  ی شنهاد يپ  کیمدل استراتژ.  1نمودار  

 گيري نتيجه  - 4

 موضوع امنيت اطلاعات شخصي بيماران از دیرباز مورد 

توجه پزشکان بوده است که بارزترین نمونه آن سوگندنامه 

افزایش گسترده دسترسي به بقراط است. امروزه، با توجه به  

به  که  اطلاعات  پرونده این  ایجاد  با  الکترونيکي ویژه  های 

سلامت ميسر شده، اهميت این موضوع دوچندان شده است. 

حفظ حریم   و   البته، مسائل دیگری نظير رضایت، مسئوليت 

پيچيده  بسيار  از قبل شده و خصوصي در شرایط کنوني  تر 

گونه این امر لزوم وجود قوانين فني و کيفری متناسب با این

مي نمایان  پيش  از  بيش  را  نمونه موارد  این کند.  بارز  های 

مي  را  حوزه مسأله  در  پيشگام  کشورهای  قوانين  در  توان 
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سلامت الکترونيک نظير کشورهای عضو اتحادیه اروپا، امریکا، 

کانادا، استراليا، مالزی و غيره مشاهده کرد. کشورهای پيشگام 

سياست  تدوین  با  الکترونيک  حوزه سلامت  قوانين در  و  ها 

تواف   در  عضویت  و  مناسب  وکنوانسيون نامه کيفری  های ها 

-ضمن مبارزه با مصادی  داخلي و خارجي، با این   المللي، بين 

-کنند، زیرا ماهيت این گونه جرائم نيز به شدت برخورد مي 

المللي و اتخاذ کند که با همکاری بين گونه جرائم ایجاب مي 

ها مقابله شود. جمهوری اسلامي های هماهنگ با آن سياست 

ای در آغاز این مسير قرار ایران با تصویب قانون جرائم رایانه 

 رو دارد. با هدف نهایي راه درازی پيش   گرفته و تا رسيدن به 

 

توجه به این که شرع مقدس اسلام، برای حفظ حریم شخصي 

گذاران  افراد توجه خاصي قائل شده است، مسئولان و قانون 

باید ضمن مطالعه قوانين کشورهای پيشگام در این عرصه، 

ها را منطب  با فرهنگ و معيارهای اسلامي حاکم قوانين آن

بومي  کشور،  راه بر  سر  بر  موثری  موانع  تا  کنند  سازی 

افراد فرصت  یا هتک حيريت  طلباني که درصدد سودجویي 

طي مصوبه شورای  1387هستند، فراهم آید. اگرچه در سال  

پزشکي،  آموزش  و  درمان  بهداشت  وزارت  سلامت،  عالي 

یک  ظرف  مسئول،  نهادهای  سایر  همکاری  با  شده  موظف 

دوره ده ساله بسترهای اطلاعاتي مناسب را برای ارائه خدمات 

هروندان ایجاد کند، اما برای رسيدن به اهداف فوق، نوین به ش 

المللي علاوه برتدوین قوانين مستقل و پيوستن به مجامع بين 

و  امر  این  به  باید  نيز  کافي  بودجه  جرایم،  این  با  مبارزه 

های مربوط به آن اختصاص یابد. هم اکنون که تعدادی زمينه 

از اساتيد و کارشناسان خبره، در حال طراحي و تدوین قوانين 

کيفری مربوط به پرونده سلامت الکترونيک هستند، مطالعات 

تواند بسيار گيری از الگوهای موف  در دنيا ميتطبيقي و بهره

به  این،  بر  علاوه  باشد.  مي مفيد  بهنظر  موفقيت رسد  منظور 

بيشتر در این مسير، اتخاذ تمهيداتي به خصوص در زمينه 

مي  ضروری  جم فرهنگي  از  ميباشد.  موارد  این  به له  توان 

به اطلاع  مردم  عموم  به  فرهنگ رساني  در منظور  سازی 

ها های امنيتي سيستمخصوص اهميت موضوع، ارتقاء شيوه 

ها ها به انجام این عمل و همچنين آگاه نمودن آنو تشوی  آن 

کرد.   اشاره  احتمالي  تخلفات  کيفری  عواقب  و از  ایمني 

از  یکي  سلامت  الکترونيک  پرونده  اطلاعات  از  حفاظت 

مي  فناوری  این  از  استفاده  در  پيشرفت  و ضروریات  باشد 

باشد. با متاسفانه ایران فاقد الزامات جامعي در این زمينه مي

سياست  به  آموزش توجه  و  درمان  بهداشت،  وزارت  های 

پزشکي بر ایجاد و توسعه پرونده الکترونيک سلامت برای هر 

طراحي   پرونده ایراني،  حفاظت  و  ایمني  الزامات  تدوین  و 

الکترونيک سلامت بسيار حائز اهميت است. بنابراین، استفاده 

گيری از الگوهای کشورهای پيشرو و موف  بهره از تجربيات و  

مذکور  پروژه  انجام  در  ایران  موفقيت  برای  زمينه  این  در 

مي  فناوری   گردد. توصيه  از  هوش استفاده  مانند  نوین  های 

بلاك  (AI) مصنوعي  مي و  توجهي چين  قابل  طور  به  تواند 

  (EHR) های سلامت الکترونيک امنيت و محرمانگي پرونده 

فناوری  این  بخشد.  بهبود  پيشرفته را  راهکارهای  ارائه  با  ها 

توانند ها، رمزنگاری و مدیریت دسترسي مي ی تحليل داده برا 

های فعلي را برطرف کنند و به نقاط ضعف موجود در سيستم 

کمک  سلامت  اطلاعات  مدیریت  در  دقت  و  کارایي  بهبود 

مجازات  گذار  قانون علاوه  به    .کنند  خدمات باید  زمينه  در 

در ی  ای تدوین نماید که مجازات نقد الکترونيک را به گونه 

داشته برای ناقضين  گي کافي را  ندری بازدار کنار مجازات کيف 

های سلامت الکترونيک قانون حفاظت از داده   همچنين باشد.  

 ، تدوین گرددو مختص تخلفات حوزه سلامت  به صورت مجزا  

 ارائه نماید چراکه  ای در این خصوص  مجازات سختگيرانه   تا 

های بسيار مهمي از جوامع یک اطلاعات سلامتي حاوی داده 

به   منطقه یا کشور است که دسترسي غير قانوني و مجرمانه 

تواند عواقب سخت و جبران ناپذیری برای آن جامعه مي ها  آن 

 داشته باشد.

 شفافيت - 5

  تشكر و قدردانی  - 1-5

صورت مستقيم وغيرمستقيم در  تمامي افرادی که بهاز  

 تشکر ،  داشتندبازخواني و ویرایش اثر همياری و راهنمایي  

 .  مي گردد. و قدرداني

  تعارض منافع - 2-5

کننودگوان این مقوالوه گونوه تعوارض منوافع ميوان تهيوههيچ

هوای سووولاموت عمومي و قوانين و مقررات ملي و  بوا ح 

 المللي مربوطه وجود ندارد.بين

  منابع مالی - 3-5

این پژوهش بودون توامين موالي خواصوووي انجوام گرفتوه 

 است.
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  ملاحظات اخلاقی  - 4-6

ملاحظوات اخلاقي مربوط بوه انجوام پژوهش رعوایوت شوووده  

 است.

  سهم نويسندگان - 5-5

نویسووندگان پژوهش، معيار های اسووتاندارد نویسووندگي  

 مجلات نظام سلامت را دارا مي باشند.

 استفاده از ابزارهاي هوش مصنوعی - 6-5

مقاله از هيچ گونه ابزار هوش در توليد محتوای این 

مصنوعي استفاده نشده است. 
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